
装備品をサイバー防御防衛省 レーダーなどに導入「他の装備品にも順次、導
防衛省は2027年に「ソフトウェアを組み込「む。攻撃の高度化を受け、入を広げる。装備品ごとに異常を見つ

「信回線全体の防御が中心で、装備品そのものへのこれまでのサイバー対備えは手薄だった。空自

も、航空自衛隊のレーダーや戦闘機などにサイバ-攻撃を検知・遮断する
けて被害の拡大を防ぐ。
「策は省内のシステムや通
のレーダーなどはミサイ 来年にも

「ル防衛の要となる「自動「警戒管制システム(JADGE)」につながっている。機能停止などを防「ぎ、抑止力を維持するた「めにも対策を急ぐ。ソフトウエアは個別の「機器ごとに改ざん不可能「な電子IDを付けて認証するしくみ。正規の機器と紛れ込んだ偽の機器を
区別できるようになる。各機器の動きを常に監視し、外部からの不正ア「クセスやウイルスの侵入を検知した場合は自動的に通信を遮断する。装備品から周辺のシステムへ被害が広がるのを防ぐ。「通信相手を必要最小限に

絞り込み、攻撃者が入り込みにくい状態にする機
能も備える。

ソフトウエアによって機器同士の通信を暗号化して情報窃取を防ぐほか、送受信するデータに電子署名を付けて改ざんの有無も分かるようにする。レーダーや戦闘機だけではなく、人工知能(AI)を使った無人艇やロボットなどにも組み込んでいく予定だ。IoT機器向けのセキュリティー技術を持つNodeX(ノードクロス、東京・港)が開発した。同製品は既存機器にも後付けでき、短期間でサイバー防衛能力を高められる利点がある。
いる。

防衛省は先端技術を持つスタートアップとの連携を広げ、防衛分野に積極的に取り込もうとして
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